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RESUMO

O presente trabalho trata-se de pesquisa bibliografica, com uso de método
dedutivo, valendo-se de textos de doutrinas e normas, que tem como objetivo
compreender a investigacao policial nos crimes praticados na deep web, internet
caracterizado pelo anonimato. O preparo e a realizacao de investigacdes em relagéao
aos crimes virtuais na internet convencional, € uma tarefa ardua e dificultosa. Essa
atividade torna-se mais espinhosa quando os crimes acontecem na internet profunda
(deep web), j& que exige um preparo ainda maior para desvenda-los. O trabalho
procura entender como acontecem essas investigacdes dentro da internet. A deep
web, como a traducgdo sugere “internet profunda”, € um lugar de dificil acesso, onde o
anonimato protegido por varias camadas de criptografia, facilita a pratica de ilicitudes,
pois dificulta o trabalho da investigacao policial de identificar a autoria e materialidade
dos crimes ocorridos na mesma. Este trabalho observa a Network Investigative
Technique (Técnica Investigativa de Redes) e a infiltracdo policial como formas de
investigacdes feitas na deep web.

Palavras-chave: INTERNET. DEEP WEB. CRIME VIRTUAL. INVESTIGACAO
POLICIAL.

ABSTRACT

The present work is bibliographical research, using a deductive method, using texts of
doctrines and norms, which aims to understand the police investigation of crimes
committed on the deep web, an internet characterized by anonymity. Preparing and
carrying out investigations in relation to virtual crimes on the conventional internet,
where the task is arduous and difficult, is characterized by greater difficulty when
crimes take place on the deep web, which requires even greater preparation. The work
seeks to understand how these investigations happen on the internet. The deep web,
as the translation suggests “deep internet”, is a place of difficult access, where the
anonymity protected by several layers of encryption facilitates the practice of illicit acts,
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as it makes it difficult for the police investigation to identify the authorship and
materiality of the perpetrators. Crimes were committed there. This work looks at the
Network Investigative Technique and police infiltration as forms of investigations
carried out on the deep web.

Keywords: INTERNET. DEEP WEB. VIRTUAL CRIMES. POLICE
INVESTIGATIONS.

INTRODUCAO

A internet surgiu em 1969, na Guerra Fria, com o engenheiro Joseph Licklider
do Instituto Tecnoldgico de Massachutsetts (MIT). Tinha o objetivo de criar um sistema
de conexdo em rede entre computadores. Apos sete anos formou a ARPANET, rede
de conexdes da DARPA (Agéncia de Projetos de Pesquisa Avancada dos Estados
Unidos), podendo dizer que com isso houve o surgimento da internet, com algumas

semelhancas e muitas diferengas de como se conhece hoje. (BARROS, 2013).

A internet d4 acesso a muitas ferramentas, podendo realizar um retrato falado
online, com ferramentas similares as que a policia utiliza; conversar com um robd, que
se adapta aos linguajares e consegue dialogar com o internauta como se fosse uma
pessoa, beirando a perfeicdo, entre outras utilidades que seriam desnecessérias
menciona-las aqui, pois € de conhecimento de todos. (FERNANDES, 2016).

O implemento de novas tecnologias, indubitavelmente, proporciona
significativos avancos em diversas areas. Nao obstante, plataformas construidas com
fins licitos s&o utilizadas por criminosos e usuarios mal-intencionados no incremento
de seus atos. Nesse contexto, inserem-se diversos servigos disponiveis na surface
web, a exemplo de redes sociais, servicos de e-mail e aplicativos de mensageria. O
cenario nao é distinto na deep web. (FERNANDES, 2016).

Apesar de ser citada desde a década de 90, a internet permanece
desconhecida, nebulosa e eivada de lendas verdadeiras ou falaciosas perante a
absoluta maioria dos usuarios. Esse ambiente se apresenta propicio para o criminoso
alcancar mais vitimas, maximizar lucros e se furtar a aplicacéo da lei penal. Diversos
sdo os delitos praticados nessa rede, especialmente apologia ao crime em foruns de
discusséo, comércio ilegal de drogas, armas e municdes, abuso e exploracdo sexual
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infanto-juvenil, terrorismo, crimes de &dio e violacdo de direitos autorais. (BARRETO;
SANTOS, 2019).

Para realizar uma pesquisa na internet utiliza-se as ferramentas que alguns
sites disponibilizam, como Google, Yahoo, Ask, etc. Digita-se 0 que se esta
procurando e os resultados variam entre videos, artigos, entre outros, iSS0O seria a
“superficie” da internet, mas vai além disso, abaixo da “superficie” temos a deep web
(internet profunda). (BERGMAN, 2001).

Bergman foi o primeiro a usar esse termo e para ele utilizar os sites de
pesquisas convencionais tendo acesso a superficie, seria aquele pescador que lanca
sua vara ao rio e espera os peixes comuns fisgarem, mas para ter acesso aos “peixes
especiais” ou “raros”, seria necessario a utilizagcao de redes de pesca e barcos mais
adequados. (BERGMAN, 2001).

Com tantas vantagens e facilidades, a internet também se mostra muito
perigosa. Quando estamos online a nossa seguranca € garantida? A nossa

privacidade é respeitada?

A Constituicdo Federal nos assegura o direito a privacidade em seu artigo 5°,
inciso X, narrando que “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagéo pelo dano material ou moral
decorrente de sua violagao”. (BRASIL, 1988).

Segundo David Duarte e Tiago Mealha, a privacidade na internet é assunto de
uma das grandes areas de pesquisa, ja que muitas pessoas ainda ndo tém o
conhecimento de como funciona o compartilhamento de informacdes pela internet,
muitas vezes aceitando acordo de termos de uso sem realmente saber o que esta
“assinando”, como a venda de informacao legal de dados compartilhados em redes
sociais e o sistema de publicidade online. (DUARTE; MEALHA, 2016).

A grande maioria dos internautas ndo sabem o0 que esta realmente
acontecendo com seus dados, suas informacdes e isso facilita muito a exposi¢éo e a
quebra de sua privacidade, surgindo como meio alternativo de navegacéo a deep web,

tema que sera discorrido de forma aprofundada no transcorrer do presente trabalho.

Por fim, de uma maneira especifica, &€ abordada a investigagéo policial na deep
web, as ferramentas disponiveis para o trabalho, como a criada pela PRODESP
(Companhia de Processamento de Dados do Estado de Sdo Paulo), PHOENIX, IPED
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(Indexador e Processador de Evidéncias Digitais). Ha técnicas de investigacdes

dedicadas a internet profunda, como a Network Investigative Technique (NIT),
podendo ser traduzida em forma literal como Técnica Investigativa de Redes, sendo
utilizada mediante autorizacdo judicial para instalar um programa em dispositivo alheio

para ser feita a monitoragéo.

A infiltrag@o de agentes seré realizada também através de autorizacgéo judicial.
O agente sera introduzido na organizacao criminosa de forma infiltrada com o objetivo
de recolher informacdes preciosas para a justica combater a organizagcdo com

informacgdes privilegiadas.

1 A DEEP WEB

Tudo o que se consegue acessar de forma convencional € realizado na surface
web. A simples tarefa de abrir o navegador, inserir o endereco de seu site de pesquisa
favorito, acessar suas redes sociais, sites de noticias, etc., o usuario esta acessando

a sufarce web.

A popularizacdo da internet atraiu também pessoas mas intencionadas, ja que
seria mais facil manter o anonimato na internet. O nimero de crimes cibernéticos vem
crescendo, sendo que ja € bastante comum o criminoso cibernético adaptar um crime
que ja existe no “mundo real” para o plano virtual, como pornografia infantil, apologia
e incitagdo a crimes contra a vida, violéncia contra mulheres/misoginia, xenofobia,
racismo, LGBTfobia, apologia ao nazismo, maus tratos contra animais, intolerancia

religiosa, trafico de pessoas, etc. (ROSA, 2019).

A deep web pode ser entendida como uma camada profunda da internet, onde
0 anonimato € praticamente absoluto com criptografia de dados e o direito a
privacidade respeitado. (BERGMAN, 2001).

A internet profunda ou deep web é utilizada por criminosos por razdo do
beneficio da criptografia apresentada, realizada em varias camadas, onde é possivel
a pratica de crimes com lojas com mercadorias ilicitas no catalogo e midias de abuso

sexual infantil.

2 A CRIPTOGRAFIA
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Para um melhor entendimento de como funciona a deep web, é interessante

entender o que é criptografia. E inevitavel na vida de um internauta compartilhar
documento pessoal ou arquivos pessoais, seja alguma digitalizacdo de documentos
para seu banco ou um arquivo por aplicativo de mensageria para alguém que confia,

nessas ocasioes a criptografia se encontra presente.

A criptografia € uma ferramenta essencial para o uso da internet, com ela &
possivel ter acesso ao seu dinheiro, compartilhar dados e ndo ser possivel um terceiro
interceptar essas informacdes e usa-las como bem entender. (DUARTE; MEALHA,
2016).

Sendo uma codificacdo da informacao, para somente 0 emissor e o0 receptor
ter acesso a ela, os sites de banco possuem sistemas de criptografia e alguns

aplicativos de mensageria também, como o WhatsApp. (ROMAGNOLO, 2017).

Pode-se imaginar véarias chaves de cédigos e somente 0s usuarios que
participam da conversa teriam as chaves corretas para ter acesso a mesma. Para

Mealha e Duarte (2016), a criptografia segue quatro principios, sendo eles:

a) Confidencialidade: somente o destinatario possui a chave que decifra a

mensagem encriptada e a torna legivel.

b) Integridade: o destinatario devera saber se a mensagem sofreu alteragbes

antes de chegar a ele.

c) Autenticidade: os usudrios devem ser capazes de identificar o emissor da

mensagem.

d) Irretratabilidade: o emissor ndo sera capaz de negar o autor da mensagem.
(DUARTE; MEALHA, 2016).

Em decorréncia da criptografia, ndo seria surpresa se pessoas mas
intencionadas usassem a deep web para ilegalidade, o que ocorre com bastante
frequéncia. Quando na sufarce web os varios tipos de virus seriam a forma de
ilegalidade mais comum, criminosos usam a internet profunda para vender produtos
ilegais, midias com cenas de abuso sexual, incluindo infantil e outros crimes
deploraveis. (BARRETO; SANTOS, 2019).

O trafico de drogas na deep web é bastante comum. Muitos sites na rede Tor

comercializam drogas com muita liberdade, sendo que os principais tipos de drogas
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comercializadas sao as drogas sintéticas, como o ecstasy. Tais drogas sintéticas sao

pequenas, sendo escondidas com mais facilidades, muito consumida por jovens,
dessa forma, as encomendas sdo entregues por correios, sem levantar suspeitas.
Feito de maneira muito organizada, assim € encontrado o Blackmarket (mercado
negro), que sera estudado no proximo topico, mas que desde ja ha que ressaltar tratar-
se de um ambiente virtual propicio para o trafico de entorpecentes. (BARRETO,;
SANTOS, 2019).

3 CRIMES PRATICADOS NA DEEP WEB
3.1 O Blackmarket

O Blackmarket € um mercado “aberto” na deep web para anunciar todos os
tipos de ilegalidades. Para o trafico de drogas, o maior e mais conhecido € o Wallstreet
Market, presente na rede Tor, onde € criptografado em varias camadas. Tal mercado
virtual € inclusive acessivel aos brasileiros, sendo que a pagina se apresenta em
idioma portugués. (BARRETO; SANTOS, 2019).

Como se trata de um site muito conhecido, os responsaveis fazem uma
estratégia por meio de mirror, que significa espelho em portugués. Baseia-se em
hospedar o mesmo site em diversos enderecos para aumentar a dificuldade de o site
ser tirado do ar. Acessando um enderec¢o que o site se encontra indisponivel, o usuario

ird tentar outro mirror para conseguir o acesso. (BARRETO; SANTOS, 2019).

Os espelhos sédo atualizados constantemente, pois como na deep web o site €
armazenado no proprio computador do criminoso, 0 mesmo pode ser desligado, no
caso do agente ser preso, por exemplo. Assim, esta € uma forma como o0s negoécios
sao continuados. (BARRETO; SANTOS, 2019).

O Wallstreet Market é bastante conhecido pelos criminosos brasileiros e numa
“pagina inicial” do site, pode-se perceber que “drogas” e “falsificagbes” aparecem em
grande numero, em portugués. Também h& os melhores vendedores, avaliados e
mais confiaveis para realizar a compra. (BARRETO; SANTOS, 2019).

Por exemplo, a Pink Cocaine é uma droga muito alucinégena, que foi
apreendida em 2016 em mé&os de colombianos em Ibiza, na Espanha. A droga esta
sendo vendida na deep web por cinquenta e trés ddlares e o vendedor sO aceita
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bitcoins e monero como forma de pagamento, sendo tipos de moedas virtuais, e 0

montante a ser pago seria o equivalente ao valor pedido em dolares. O que
infelizmente deixa claro é a maneira muito organizada das ilegalidades serem
praticadas. (BARRETOS; SANTOS, 2019).

Figura 1 — Pagina do Wallstreet Market.
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Fonte: BARRETOS; SANTOS, 2019.

Também se percebe na figura acima “cursos” sendo vendidos no intuito de
ensinar o usuario adquirente a enriquecer com facilidade, com preco de mil dolares
cada. Pode-se notar que o print (captura de tela) diz que o cliente que comprar o curso

ird fazer praticamente cem mil délares em quinze minutos.

3.2 O abuso sexual infantil na deep web

Um dos crimes mais deploraveis e praticados com muita frequéncia na deep

web é o abuso sexual, principalmente infantil.

A pedofilia é caracterizada por anseio, fantasia sexual por criancas, ficando
claro que ndo necessariamente precisa tocar na vitima para se tornar pedofilo, o ato

de desejar sexualmente uma criancga ja o caracteriza como peddfilo. Ndo que havera
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consequéncias penais para punir pensamentos, mas a pessoa gque imagina cenarios

sexuais com criancas ja é socialmente um peddfilo. (ASSUMPCAO, 2014).

O Estatuto da Crianca e do Adolescente prevé pena para a materializacao
destes pensamentos, onde expde o referido assunto em seu artigo 241. (BRASIL,
1990).

Como nos crimes anteriormente relatados, aproveitam a privacidade dada pela
internet para dificultar a descoberta da policia, porém com a deep web, é ainda mais
dificultoso. Passando por muitas camadas de criptografia, o rastreio € praticamente
impossivel, tornando o ambiente propicio ao consumo e compartilhamento de
conteudo pornografico infantil. (J HOON YU, 2020).

A deep web se mostra um ambiente propicio para o acesso a pornografia
infantil, pois um contetdo do género na surface web seria derrubado facilmente, tanto
pelos esforgos da policia quanto da sociedade em denunciar com velocidade e
eficiéncia. (BARRETOS; SANTOS, 2019).

Proprietarios de sites da deep web com foco em pornografia infantil vendem o
conteudo por forma fisica usando CD’s (Compact Disc) ou pendrives e também
comercializam o acesso ao conteido de forma on-line. E numerosa a participagéo
brasileira no mercado negro de arquivos de abuso sexual infantil, estes produzidos
diariamente, comercializados ou compartilhados em féruns da internet profunda.
(BARRETOS; SANTOS, 2019).

4 FERRAMENTAS DISPONIVEIS PARA A INVESTIGACAO POLICIAL VIRTUAL

Existem diversas ferramentas disponiveis para a policia, que lhe auxiliardo em
sua funcao, com o objetivo de facilitar as buscas, enriquecendo o inquérito policial e
os relatérios de investigacdo. Ferramentas que encontram valor também nos crimes
virtuais, pois uma vez que ha suspeitos, a dificuldade de encontra-los e aplicar a pena
€ mais dificil que nos crimes “habituais”, ou seja, nao virtuais. A seguir serao citadas

as principais ferramentas que auxiliam no ambito virtual.

A PRODESP (Companhia de Processamento de Dados do Estado de S&o
Paulo), € uma empresa que tem a funcdo de gerenciar muitos bancos de dados de
informacdes, como o cadastro de pessoa fisica e juridica, carteiras de habilitacéo,
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placas de veiculos, cadastro criminal, entre outras informacgdes. O programa Omega

desenvolvido pela PRODESP tem a funcionalidade semelhante, porém conta com
uma ferramenta interessante, chamada de “investigador virtual”, em que € possivel a
autoridade policial inserir informacdes que estédo procurando e, surgindo determinada

ocorréncia pesquisada, o policial sera notificado. (MARQUES, 2019).

Também é possivel citar o sistema da Policia Civil do Estado de Sdo Paulo
denominado PHOENIX, que tem como diferencial o fato de que se baseia em fotos
criminais previamente fornecidas. Esse programa esta disponivel para todas as
seccionais e sedes de departamento. A maquina coleta desde impressdes digitais até
amostras de voz, além disso, cria retrato falado do criminoso. Um fato interessante é
gue o rosto humano tem dez pontos considerados imutaveis, mesmo apoés cirurgias
plasticas, com isso o programa encontra uma eficacia ainda maior nas investigacoes
policiais (MARQUES, 2019).

Especificamente para a deep web, onde o anonimato € o fundamento principal,
a Policia Federal desenvolveu uma metodologia complexa para a identificacdo de
usuario. Segundo peritos, a identificacdo do criminoso é possivel, porém € um arduo
trabalho, pois é necessario mapear toda a estrutura envolvida na hospedagem de
dados, passar por diversas camadas de anonimato, como anteriormente dito no
presente trabalho. E preciso encontrar o servidor de hospedagem e apds todo o
mapeamento, a policia precisa de autorizacdo judicial para prosseguir e, assim,

comeca a apuracgao tradicional. (JOVEM PAN, 2019).

Uma dessas ferramentas usadas pela Policia Federal é o IPED (Indexador e
Processador de Evidéncias Digitais). As funcbes da ferramenta sdo encontradas no
préprio “GitHub” do projeto. GitHub é um site de gerenciamento de projetos e também
versfes de codigos disponibilizado para desenvolvedores, € uma espécie de rede
social para compartilhamento de projetos. (GITHUB).

As funcdes presentes no IPED sao a decodificagdo de imagens; acesso a
arquivos apagados e espac¢o ndo alocado; categorizacdo por analise de assinatura e
propriedades e filtro por categoria; expansao de containers; indexacao e pesquisa por
palavras-chave no conteudo e propriedades dos arquivos; Data Carving (busca por
arquivos deletados) eficiente sobre itens ndo alocados e alocados; visualizagdo em
arvore dos dados (ndo implementada para relatérios, atualmente); calculo de hash

(mapeador de grandes arquivos) e filtro de duplicados; OCR (reconhecimento 6tico de
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caracteres) de imagens e PDFs e deteccdo de imagens contento textos como

digitalizacdes; deteccdo de documentos cifrados; consulta a base de hashes para
alertar ou ignorar arquivos; visualizacdo integrada de dezenas de formatos;
visualizador de texto filtrado para qualquer formato; galeria multithread (varios nucleos
de processamento) para visualizar miniaturas de dezenas de formatos de imagens;
geracdo de miniaturas de videos; extracdo e reindexacédo de itens selecionados pela

interface de pesquisa apds analise do perito. (GITHUB).

De acordo com a prépria Policia Federal, os resultados sao satisfatérios para o
atendimento dos determinados objetivos, porém, nunca seréo perfeitos, por conta de
inUmeros tipos de arquivos para a realizacdo dos tratamentos, podendo variar
resultados de outras ferramentas forenses utilizadas. (POLICIA FEDERAL, 2018).

4.1 Network Investigative Technique (NIT)

Como apresentado no inicio do presente trabalho, o anonimato na internet é
algo a se preocupar quando o assunto € crime e isso € ainda mais aprofundado
guando a deep web estd envolvida, pois uma técnica que seria eficiente na surface
web passa a ser ineficaz na internet profunda. Sendo assim, a internet sempre estara
a frente da legislacdo, ja que o regulamento é incapaz de acompanhar todas as

inovagOes da internet que acontece a todo momento. (VENTURA, 2017).

A Network Investigative Technique (NIT), que pode ser traduzida como Técnica
Investigativa de Redes, tem sido uma grande aliada na investigacao policial de crimes
virtuais, no entanto, sua utilizacdo sé é possivel, mediante autorizacdo judicial.
Consiste na instalacdo de um programa em dispositivo informatico de terceiro, com o
objetivo de extrair muitas informac6es do usuario daquele dispositivo, como: registros
de conexdo, endereco MAC, nome de usuario, histoérico de navegacdo e demais
informacdes necesséarias para a materializagdo do delito e quanto a atribuicdo da
autoria. (BARRETO; SANTOS, 2019).

A Network Investigative Technique vem sendo utilizada pelo Federal Bureau of
Investigation (FBI) por mais de 25 anos. Em diversos casos foi necessaria a sua
utilizacéo, como em abuso e exploragédo sexual infantil, terrorismo, extorséo, etc. Um

dos casos conhecidos que se pode exemplificar melhor a utilizagdo da NIT, foi o de
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Buster Hernandez, de 26 anos, acusado de esconder seu IP e sua identidade

utilizando o Tor, assim, ameacava garotas menores com o0 objetivo de obter fotos
intimas delas. O FBI usando essa técnica, conseguiu quebrar seu anonimato. A tatica
do FBI foi colocar um video como isca (sem qualquer tipo de pornografia infantil), certo
que quando o acusado abriu o video, a NIT foi um sucesso, revelando seu endereco
IP, assim foi facil rastrear seu endereco fisico e seu uso da internet foi monitorado.
(VENTURA, 2017).

A técnica de investigacdo de redes € bastante util, sendo uma sugestao
adotada até mesmo pelo FBI e é possivel adapti-la para a legislacdo brasileira,
deixando a técnica mais versatil para a aplicacdo no Brasil. Segundo Santos e Barreto
€ um fato a se comemorar, pois nossa legislacéo ainda esta carente de leis especificas
para a investigacao policial na deep web. (BARRETO; SANTOS, 2019).

4.2 Infiltracdes de agentes na deep web

O conceito basico de investigacdo policial para a obtencdo de provas seria 0
mesmo, tanto para a surface web quanto para a deep web, porém para identificar o
autor na internet profunda, a capacidade técnica da investigacao deve ser ainda maior,
em virtude do enorme obstaculo do anonimato que a internet profunda oferece. Trata-

se de um processo muito dificil, ndo havendo espaco para amadores.

Segundo o detetive Chris Purchas, da Secéao de Exploracao Infantil da Unidade
de Crimes Sexuais do Servico Policial de Toronto, no Canada, a maioria dos
criminosos da internet da superficie sao “apenas” consumidores dos arquivos ilicitos,
ou seja, eles baixam os arquivos, armazenando em suas maquinas, porém, na deep
web, 0s criminosos criam esses conteldos, disponibilizando mediante pagamento, em
alguns casos até mesmo de graca, e assim esse tipo de material comeca a circular
também na surface web. (BARRETO; SANTOS, 2019).

A infiltracdo é uma técnica especial, excepcional e subsidiaria da investigagéo
criminal, somente permitida mediante autorizacdo judicial, jA que o agente sera
inserido no meio da organizacdo criminosa, infiltrado com o objetivo de pegar
informacdes valiosas e assim desestruturar a organizacdo criminosa, sendo assim,

com a reunido de provas suficientes, o processo penal serd iniciado. Mesmo com leis
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prevendo a infiltracdo policial, ainda restavam davidas de como inseri-las nos casos

de crimes de abuso sexual e exploracéo infantil, sendo que assim foi sancionada a Lei
n°® 13.441, de 08 de maio de 2017, apresentando alteracdes no Estatuto da Crianca e
do Adolescente. (SANNINI, 2016).

Essa legislagcdo tem como objetivo entregar uma melhor resolutividade em
crimes que outras legislagbes ndo conseguiam alcancar, como o abuso sexual
infantojuvenil praticado na deep web. (BARRETO; SANTOS, 2019).

As operacgdes policias na deep web sédo diferentes das que acontecem fora da
internet, ja que o maior obstaculo é decifrar o IP do agente, pois usam formas de
aumentar ainda mais o anonimato, como o uso do Tor, ja mencionado anteriormente.
(VENTURA, 2017).

Ja& sdo muitas as operac¢fes policiais realizadas na deep web, podendo citar,
como exemplo a darknet e o famoso caso da escola de Suzano, cidade situada no
Estado de S&o Paulo. E vérios outros casos podem ser enumerados, como por
exemplo a operagéo Pacifier; Bayonet; Disarray; Underground 2, entre outras. Todas
seguindo os mesmos principios de investigacdo policial na internet profunda.
(BARRETO; SANTOS, 2019).

CONCLUSAO

O presente trabalho apresentou brevemente o que seria a internet, quando foi
criada, onde e sua funcdo. Nos dias de hoje a internet é usada para diversas
atividades e esta presente em toda nossa vida. A internet € conhecida por todos, mas
a internet profunda € um ambiente novo para muitos, onde é possivel contemplar o
mais alto tipo de anonimato, com dados criptografados, assim praticamente
impossibilitando o rastreio ao autor do contetudo.

A internet profunda ndo é usada apenas para crimes, ela exerce o direito a
privacidade de forma que todos esperam, em virtude disso, se transforma em um
ambiente propicio a préatica de crimes. Criminosos aproveitam o vasto anonimato para
dificultar o rastreio ao agente. Na deep web é vendido todo tipo de mercadoria ilicita,

como drogas, servi¢os, armas, midias de pornografia infantil, entre outras.

UniSALESIANO Rua Dom Bosco, 265 - Vila Alta - Lins/SP - CEP: 16400-505 www.unisalesiano.edu.br 12



universitari \ UniSALESIANO

(entro Universitario
REVISTA CIENTIFICA DO UNISALESIANO - LINS - SP

ANO12 - N*® 23 - JANEIRO / DEZEMBRO 2021 ISSN 2177-4951

A investigacdo neste ambiente é feita por profissionais especializados no

assunto, eles utilizam programas de computador para retirar a criptografia em suas
varias camadas, reunindo provas para chegar ao agente. Muitos casos de
investigacdes na internet profunda foram positivos, alcancando o autor do crime.
Mesmo sendo um arduo trabalho, com os profissionais certos e os devidos softwares,

nao é impossivel chegar a origem do crime.

Com o NIT (Network Investigative Technique), a investigacao é feita mediante
autorizacdo judicial, consistente em implantar um programa de computador, uma
espécie de espido, coletando todas as informacdes do usuario que pratica os crimes

na deep web.

A infiltracdo também é feita mediante autorizacao judicial, consiste em inserir o
agente na organizacao criminosa sem deixar suspeitas para 0S criminosos, assim

coletando informagdes valiosas para a investigagéo.

Diante do fato que o tema tratado € muito novo e atualizado a todo instante,
como ja dito e a cada vez que a tecnologia alavanca, certamente os métodos delitivos
também progredirdo, motivo pelo qual, a tematica enseja a continuidade da pesquisa

cientifica de acordo com a evolucdao do mundo digital.
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